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Lain tarkoitus

Taman lain tarkoituksena on:

1) varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta seka tietoturvallinen

kasittely julkisuusperiaatteen toteuttamiseksi;

2) mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas hyodyntaminen, jotta
viranomainen voi hoitaa tehtavansa ja tarjota palvelunsa hallinnon asiakkaille hyvaa hallintoa

noudattaen tuloksellisesti ja laadukkaasti;

3) edistaa tietojarjestelmien ja tietovarantojen yhteentoimivuutta.
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28
Maaritelmat

Tassa laissa tarkoitetaan:

8) tietoturvallisuustoimenpiteilla tietoaineistojen saatavuuden, eheyden ja luottamuksellisuuden
varmistamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla;

9) tiedonhallinnalla viranomaisen tehtavien hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin
perustuvia toimia ja tietoturvallisuustoimenpiteita viranomaisen tietoaineistojen, niiden

kasittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi riippumatta
tietoaineistojen tallentamistavasta ja muista kasittelytavoista;
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48
Tiedonhallinnan jarjestaminen tiedonhallintayksikossa

Tassa laissa tarkoitettuja tiedonhallintayksikkoja ovat:

5) kunnat;
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Tiedonhallintayksikon johdon on huolehdittava siita, etta tiedonhallintayksikossa on:

1) maaritelty tassa ja muussa laissa saadettyjen tiedonhallinnan toteuttamiseen liittyvien tehtavien
vastuut;

2) ajantasaiset ohjeet tietoaineistojen kasittelysta, tietojarjestelmien kaytosta,
tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien

toteuttamisesta, tietoturvallisuustoimenpiteista seka poikkeusoloihin varautumisesta;

3) tarjolla koulutusta, jolla varmistetaan, etta henkilostolla ja tiedonhallintayksikon lukuun toimivilla
on riittava tuntemus voimassa olevista tiedonhallintaa, tietojenkasittelya seka asiakirjojen julkisuutta
ja salassapitoa koskevista saadoksista, maarayksista ja tiedonhallintayksikon ohjeista;

4) asianmukaiset tyovalineet tiedonhallintaa koskevien velvollisuuksien toteuttamiseksi;

5) jarjestetty riittava valvonta tiedonhallintaan liittyvien saadosten, maaraysten ja ohjeiden
noudattamisesta.
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58§

Tiedonhallintamalli ja muutosvaikutuksen arviointi

Tiedonhallintayksikossa on yllapidettava sen toimintaympariston tiedonhallintaa maarittelevaa ja
kuvaavaa tiedonhallintamallia. Tiedonhallintamallia yllapidetaan palvelujen, asiankasittelyn ja
tietoaineistojen hallinnan suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien
oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen tietojen keruun vahentamiseksi,

tietojarjestelmien ja tietovarantojen yhteentoimivuuden toteuttamiseksi seka tietoturvallisuuden

yllapitamiseksi.

Tiedonhallintamallin on sisallettava vahintaan tiedot:

5) tietoturvallisuustoimenpiteista.
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Suunniteltaessa tiedonhallintamallin sisaltoon vaikuttavia olennaisia hallinnollisia uudistuksia ja
tietojarjestelmien kayttoonottoa tiedonhallintayksikossa on arvioitava naihin kohdistuvat muutokset
ja niiden vaikutukset suhteessa tiedonhallinnan vastuisiin, 4 luvussa saadettyihin
tietoturvallisuusvaatimuksiin ja -toimenpiteisiin,
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10 8
Julkisen hallinnon tiedonhallintalautakunta

Valtiovarainministerion yhteydessa toimii julkisen hallinnon tiedonhallintalautakunta

(tiedonhallintalautakunta), jonka tehtavana on:

2) edistaa tassa laissa saadettyjen tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja taman

lain vaatimusten toteuttamista.
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4 |[uku
Tietoturvallisuus

12 §
Luotettavuutta edellyttavien tehtavien tunnistaminen ja luotettavuudesta

varmistuminen

Tiedonhallintayksikon on tunnistettava ne tehtavat, joiden suorittaminen edellyttaa sen
palveluksessa olevilta tai sen lukuun toimivilta henkiloilta erityista luotettavuutta.
Henkiloturvallisuusselvityksen laatimisen edellytyksista saadetaan turvallisuusselvityslaissa

(726/2014). Tyonantajan oikeudesta selvittaa tyontekijan luotettavuuden arvioimiseksi hanta

koskevat luottotiedot ja kasitella huumausainetesteja koskevia tietoja saadetaan yksityisyyden
suojasta tyoelamassa annetussa laissa (759/2004).
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13§
Tietoaineistojen ja tietojarjestelmien tietoturvallisuus

Tiedonhallintayksikon on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava
tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Tiedonhallintayksikon on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava

tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Viranomaisen tehtavien hoitamisen kannalta olennaisten tietojarjestelmien vikasietoisuus ja
toiminnallinen kaytettavyys on varmistettava riittavalla testauksella saannollisesti.

Viranomaisen on suunniteltava tietojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyva
tietojenkasittely siten, etta asiakirjojen julkisuus voidaan vaivatta toteuttaa.

Viranomaisen on varmistettava hankinnoissaan, etta hankittavaan tietojarjestelmaan on toteutettu

asianmukaiset tietoturvallisuustoimenpiteet.

Viranomaisten tietojarjestelmien ja tietolikennejarjestelyjen tietoturvallisuuden arvioinnista

saadetaan erikseen.
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14 8

Tietojen siirtaminen tietoverkossa

Viranomaisen on toteutettava tietojensiirto yleisessa tietoverkossa salattua tai muuten suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia. Lisaksi
tietojensiirto on jarjestettava siten, etta vastaanottaja varmistetaan tai tunnistetaan riittavan
tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan siirrettyja salassa pidettavia
tietoja.

Kayttajan tunnistamisesta yleisolle tarjottavissa digitaalisissa palveluissa saadetaan digitaalisten
palvelujen tarjoamisesta annetussa laissa (306/2019).
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15§
Tietoaineistojen turvallisuuden varmistaminen

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein, etta sen:
1) tietoaineistojen muuttumattomuus on riittavasti varmistettu;

2) tietoaineistot on suojattu teknisilta ja fyysisilta vahingoilta;

3) tietoaineistojen alkuperaisyys, ajantasaisuus ja virheettomyys on varmistettu;
4) tietoaineistojen saatavuus ja kayttokelpoisuus on varmistettu;

5) tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai kasittelyoikeuksia on laissa
erikseen rajoitettu;

6) tietoaineistot voidaan tarvittavilta osin arkistoida.
Tietoaineistoja on kasiteltava ja sailytettava toimitiloissa, jotka ovat tietoaineiston

luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten toteuttamiseksi riittavan

turvallisia.
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16 §
Tietojarjestelmien kayttooikeuksien hallinta

Tietojarjestelmasta vastuussa olevan viranomaisen on maariteltava tietojarjestelman kayttooikeudet.
Kayttooikeudet on maariteltava kayttajan tehtaviin liittyvien kayttotarpeiden mukaan, ja ne on

pidettava ajantasaisina.
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17 8
Lokitietojen keraaminen

Viranomaisen on huolehdittava, etta sen tietojarjestelmien kaytosta ja niista tehtavista tietojen
luovutuksista kerataan tarpeelliset lokitiedot, jos tietojarjestelman kaytto edellyttaa tunnistautumista
tai muuta kirjautumista. Lokitietojen kayttotarkoituksena on tietojarjestelmissa olevien tietojen

kayton ja luovutuksen seuranta seka tietojarjestelman teknisten virheiden selvittaminen.
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18 §
Turvallisuusluokiteltavat asiakirjat valtionhallinnossa

Valtion virastoissa ja laitoksissa toimivien viranomaisten, tuomioistuimien ja valitusasioita
kasittelemaan perustettujen lautakuntien on turvallisuusluokiteltava asiakirjat ja tehtava nihin
turvallisuusluckkaa koskeva merkinta sen osoittamiseksi, minkalaisia tietoturvallisuustoimenpiteita
asiakirjaa kasiteltaessa noudatetaan. Turvallisuusluokkaa koskeva merkinta on tehtava, jos asiakirja
tai silhen sisaltyva tieto on salassa pidettava viranomaisten toiminnan julkisuudesta annetun lain 24
&n 1 momentin 2, 5 tai 7-11 kohdan perusteella ja asiakirjaan sisaltyvan tiedon

oikeudeton paljastuminen tai olkeudeton kaytto voi atheuttaa vahinkoa maanpuolustukselle,
poikkeusoloihin varautumiselle, kansainvalisille suhteille, nkosten torjunnalle, yleiselle
turvallisuudelle tai valtion- ja kansantalouden toimivuudelle taikka muulla nithin rinnastettavalla

tavalla Suomen turvallisuudelle.

Turvallisuusluokkaa koskevaa merkintaa el saa kayttaa muissa kuin 1 momentissa tarkoitetuissa
tapauksissa, ellel merkinnan tekeminen ole tarpeen kansainvalisen tietoturvallisuusvelvoitteen

toteuttamiseksi tai asiakirja muutoin lity kansainvaliseen yhteistyohon.

Kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004) tarkortettuihin asiakirjoihin

on tehtava turvallisuusluokituksesta merkinta siten kuin mainitussa laissa saadetaan.

Turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoithin tehtavista merkinnoista ja
turvallisuusluokiteltujen asiakirjojen kasittelyyn littyvista tietoturvallisuustoimenpiteista saadetaan
tarkemmin valtioneuvoston asetuksella. Asiakirjoihin tehtavista salassapitoa koskevista merkinnoista

saadetaan viranomaisten toiminnan julkisuudesta annetun lain 25 &ssa.
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19 §
Tietoaineistojen sahkoiseen muotoon muuttaminen ja saatavuus

Jos asiakirja saapuu viranomaiselle muussa kuin sahkoisessa muodossa, on se muutettava
sahkoiseen muotoon, jos asiakirja on saadetty pysyvasti sailytettavaksi taikka lailla tai lain nojalla
arkistoitavaksi. Viranomainen vastaa siita, etta sahkoiseen muotoon muutetun asiakirjan
luotettavuus ja eheys varmistetaan. Viranomaisen laatimat asiakirjat sailytetaan sahkoisesti.
Sahkoiseen muotoon muuttamisesta ja sailyttamisesta voidaan poiketa, jos se on valttamatonta
turvallisuusluokiteltavien asiakirjojen kasittelya koskevien vaatimusten, muiden

tietoturvallisuusvaatimusten tai muun asiakirjan luonteeseen liittyvan valttamattoman syyn vuoksi.
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218
Tietoaineistojen sailytystarpeen maarittaminen

Jos tietoaineistojen tai asiakirjojen sailytysajasta ei ole saadetty laissa, sailytysaikoja maaritettaessa

on otettava huomioon:

Sailytysajan paattymisen jalkeen tietoaineistot on arkistoitava tai tuhottava viipymatta

tietoturvallisella tavalla.
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30 8
Siirtymasaannokset

Tiedonhallintayksikkojen on laadittava 5 §:n mukainen tiedonhallintamalli 12 kuukauden kuluessa

taman lain voimaantulosta.

Muiden kuin valtion virastoissa ja laitoksissa toimivien viranomaisten on toteutettava 12-16
§:ssa saadetyt vaatimukset 36 kuukauden kuluessa taman lain voimaantulosta.

Taman lain 17 ja 22-24 §:n saannoksia sovelletaan lain voimaantulon jalkeen hankittaviin
tietojarjestelmiin. Ennen taman lain voimaantuloa hankittuihin tietojarjestelmiin sovelletaan 22-24
§:ssa saadettyja tietojen sahkoista luovutustapaa koskevia vaatimuksia paivitettaessa
tietojarjestelmien teknisia rajapintoja tai katseluyhteyksia, kuitenkin viimeistaan 48 kuukauden
kuluttua lain voimaantulosta, ja 17 8:ssa edellytettyja lokitietojen keraamista koskevia vaatimuksia

24 kuukauden kuluttua taman lain voimaantulosta.
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29 §
Voimaantulo

Tama laki tulee voimaan 1 paivana tammikuuta 2020.
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Voimaantulo ja siirtymasaannokset

Laki voimaan

d Olemassa olevien tietojarjestelmien

I muuttaminen vastaamaan s&hkdistd
: tiedonluovutusta koskevia
vaatimuksia (22 — 24 §)

Tietoturvallisuus-
vaatimukset —
muut kuin valtionhallinto
(12-179)

Asianhallinta ja palvelujen

TI ed O n hal | I n taa n tiedonhallinnan jarjestaminen
littyvat vastuut | st ksl (282 27§
maaritelty 1:1.2020 ; |

Tietoaineistojen saattaminen

paivittdminen (28 §)
mennessa

Tietoturvallisuusvaatimukset
valtionhallinnon osalta
(12-17§)

Lokitietojen keraamista ja
tietojen sahkoista luovutustapaa
koskevien sdénnosten
soveltaminen tietojarjestelma-
hankinnoissa (22 — 24 §)

2020

Tiedonhallintamallin
yllapito (5 §)

Usean viranomaisen valisen
saanndllisesti ja
vakioitavissa olevan
tiedonluovutuksen selvittdminen
toimialalla (30.4 §)

Toisen viranomaisen
tietoaineistojen
hyddyntédminen

teknisen rajapinnan tai
katseluyhteyden avulla (20 §)

2021

saataville Koneluettavassa
muodossa — jos tietoaineisto
on saatettavissa suoraan
konekieliseen muotoon (19.2 §)

Olemassa olevien
tietojarjestelmien
muuttaminen vastaamaan
lokitietojen keraamista koskevia
vaatimuksia (17 §)

Saapuneiden asiakirjojen
muuttaminen digitaaliseen
muotoon (19.1 §)

2022

2023

2024



