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Helsingin kaupungin tietoturvalinjaukset

Helsingin kaupungin tietoturvalinjaukset löytyvät kaupungin 

verkkosivulla kansliapäällikön päätöksistä

• Helsingin kaupungin tietoturvalinjaukset (16 sivua) ja

• kansliapäällikön päätös 166/22.06.2020 

Lisäksi niistä löytyvät mm. Helsinki-kanavan videotietoiskut

• Helsingin kaupungin tietoturvalinjaukset (video, 2 minuuttia)

• Tietoturvalinjaukset ja tiedonhallintalaki (video, 2 minuuttia)

sekä digitaalisen Helsingin blogista artikkelit

• tietoturvalinjaukset

• tietoturvalinjaukset ja tiedonhallintalaki

Nämä esityskuvat toimivat

jäsennyksenä oppitunnin mittaisen 

esitelmän seuraamiseen.

Kuvat tukevat esityksen etenemistä,

mutta varsinainen luettava

aineisto on itse linjausten tekstit,

jotka löytyvät verkko-osoitteiden 

avulla.

https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/paatoksenteko/viranhaltijapaatokset/asiakirja?year=2020&ls=11&doc=Keha_2020-06-22_Kp_166_Pk&vdoc=U02100VH2
http://www.hel.fi/static/public/hela/vipaU02100VH2_Kansliapaallikko/Suomi/Paatos/2020/Keha_2020-06-22_Kp_166_Pk/1A804DD0-7A8A-CD0E-9A60-726125600000/Liite.pdf
http://www.hel.fi/static/public/hela/vipaU02100VH2_Kansliapaallikko/Suomi/Paatos/2020/Keha_2020-06-22_Kp_166_Pk/38657F6B-B37A-C903-87A6-72DB84F00000/Kansliapaallikko_viranhaltijan_poytakirja_22062020.pdf
https://www.helsinkikanava.fi/fi/web/helsinkikanava/folder?groupItemId=39419608
https://www.helsinkikanava.fi/fi/web/helsinkikanava/player/vod?assetId=59390711
https://www.helsinkikanava.fi/fi/web/helsinkikanava/player/vod?assetId=59388746
https://digi.hel.fi/blogi
https://digi.hel.fi/blogi/tietoturvalinjaukset/
https://digi.hel.fi/blogi/tietoturvalinjaukset-ja-tiedonhallintalaki/


Katsaus sisältöön

 Rakenne

 Laatiminen

 Sisältö

 Kuinka liittyy jokaisen työhön

 Keskustelua



Johdantona 

aivan ensiksi,

tietoturvatoiminnan

liittyminen 

kaupunkistrategiaan.

https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/strategia-ja-talous/kaupunkistrategia/


12Maailman toimivin kaupunki: Helsingin kaupunkistrategia 2017-2021

https://www.hel.fi/static/helsinki/kaupunkistrategia/kaupunkistrategia-2017-2021.pdf


15Maailman toimivin kaupunki: Helsingin kaupunkistrategia 2017-2021

https://www.hel.fi/static/helsinki/kaupunkistrategia/kaupunkistrategia-2017-2021.pdf


37Maailman toimivin kaupunki: Helsingin kaupunkistrategia 2017-2021

https://www.hel.fi/static/helsinki/kaupunkistrategia/kaupunkistrategia-2017-2021.pdf


37Maailman toimivin kaupunki: Helsingin kaupunkistrategia 2017-2021

https://www.hel.fi/static/helsinki/kaupunkistrategia/kaupunkistrategia-2017-2021.pdf
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Onnistuvaa tietoturvaa

Vastuullisuus

Osaaminen

Tekniikka

https://www.helsinkikanava.fi/fi/web/helsinkikanava/player/vod?assetId=39458717


Rakenne



Laatiminen
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Sisältö
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• 906/2019 laki julkisen hallinnon tiedonhallinnasta

• 306/2019 laki digitaalisten palvelujen tarjoamisesta

• 917/2014 laki sähköisen viestinnän palveluista

• 621/1999 laki viranomaisten toiminnan julkisuudesta

• Suosituskokoelma tiettyjen tietoturvallisuussäädösten soveltamisesta

• Vahti 22/2017 Ohje riskienhallintaan

• Vahti 8/2017 Tietoturvapoikkeamatilanteiden hallinta

• Vahti 2/2016 Toiminnan jatkuvuuden hallinta

• Vahti 2/2014 Tietoturvallisuuden arviointiohje

• Vahti 2/2012 ICT-varautumisen vaatimukset

• Vahti 2/2010 Ohje tietoturvallisuudesta valtionhallinnossa annetun 

asetuksen täytäntöönpanosta, jonka liitteissä kuvattu käsittelyvaatimuksia

• Katakri: Tietoturvallisuuden auditointityökalu viranomaisille

• Pitukri: Pilvipalveluiden turvallisuuden arviointikriteeristö

• ISO/IEC 27000 Tietoturvallisuuden hallintajärjestelmä ja siihen liittyvät 

standardit

• ISO/IEC 27018 Henkilötietojen suojaaminen pilvipalveluissa

• Payment Card Industry Data Security Standard (PCI DSS)

• Turvallisen sovelluskehityksen käsikirja, Väestörekisterikeskus 

• Turvallinen tuotekehitys -opas, Kyberturvallisuuskeskus, Liikenne- ja 

viestintävirasto Traficom 15



• Julkisen hallinnon digitaalisen turvallisuuden johtoryhmän 

(Vahti) ohjesivusto

• Katakri: Tietoturvallisuuden auditointityökalu viranomaisille

• Pitukri: Pilvipalveluiden turvallisuuden arviointikriteeristö

• Tiedonhallintalautakunnan ohjeet ja suositukset
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Kansliapäällikönpäätös 166 § 22.6.2020 Helsingin kaupungin tietoturvalinjaukset, HEL 2020-006904

https://www.hel.fi/static/public/hela/vipaU02100VH2_Kansliapaallikko/Suomi/Paatos/2020/Keha_2020-06-22_Kp_166_Pk/38657F6B-B37A-C903-87A6-72DB84F00000/Kansliapaallikko_viranhaltijan_poytakirja_22062020.pdf


Miten uudet tietoturvalinjaukset 
liittyvät jokaisen työhön?

Jokainen kaupungilla palvelussuhteessa oleva työntekijä vastaa 

omalta osaltaan tietoturvan toteuttamisesta ja ohjeiden 

noudattamisesta. Jokaisella on vastuu omaan tehtäväänsä liittyvien 

tietojen ja tietojärjestelmien asianmukaisesta käytöstä tietoturva

huomioon ottaen.

Ainakin alkusivujen johdanto ja keskeiset määritelmät sopivat kaikkiin 

tehtäviin johdatukseksi tietoturvaan. Samoin kannattaa tietoturva-

asioiden vastuunjako kappaleesta tunnistaa omaan tehtäväänsä 

liittyvät vastuut.
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Keskustelua

• Digitaalisen Helsingin blogi

digi.hel.fi/blogi

• Helsinki-kanavan tietoturva työpisteellä -sarja

helsinkikanava.fi

Koulutuskalenterista kurssit hakusanalla ”tietoturva”

Tietoturva-asiantuntija Aaro Hallikainen, Kaupunginkanslia
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