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KUJAZ2: Kuntien ja maakuntien
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Suomen Kuntaliitto
TOlssa

Suomen Kuntaliitto
Imatran kaupunki Koulussa

4Ks Finland Oy Sotatieteiden maisteri, viranomaisyhteisty® 2016

RDG Riskienhallinta Tradenomi, turvallisuusjohtaminen ja
Helsingin Satama riskienhallinta 2008
ISAF/Afganistan, KFOR/Kosovo
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Keskelsia muutosvoimia - riskienhallinta

Vaestokehitys lImastonmuutos ja
o . ISOI kestavyyskriisi
Digitalisaatio . soler Selu Yy

Kuntien

erilaistuminen

Demokratian Globalisaatio

monimuotois- Talouskehitys

tuminen ja tyollisyys
Nuoret Tybelamé ja | |
yhteiskunnan tyon tekemisen Yhteiskunnalliset Sli-leniI;Z;[it
muutosvoimina tavat rakenteet jagrjnustat
joutsenet

P
r Kuntaliitto
A Kommunférbundet

lahde: VM 2017, Tulevaisuuden kunnan skenaariot ja visiot 2030



Kuntaliitto

Kunnan rooli osana yhteiskunnan e —
turvallisuutta?

ELINTARKEAT TOIMINNOT

Johtaminen

= Kunnan rooli korostuu erityisesti

Kansainvélinen
ja EU-toiminta

Henkinen

= kriittiseen infrastruktuuriin riisinkestavyys (@D

= vaeston toimintakykyyn

= henkiseen kriisinkestavyyteen ja veson (@
toiminta :

ja palvelut

N8 Puolustus-
kyky

= gsisaiseen turvallisuuteen liittyvissa
tehtavissa

infrastruktuuri, Sisdinen
huoltovarmuus turvallisuus

Onko merkitys ymmarretty?

a) Kunnissa
b) valtiotasolla
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KUJA-projektl

Perustiedot

= Toteutus: Suomen Kuntaliitto ja
Huoltovarmuuskeskus

= Aikataulu:
v KUJAL: 2014 - 2016
v KUJA2: 2017 - 2020

= Laaja poikkihallinnollinen ohjausryhma ja
projektiryhma

= Tarkoitus tiivistettyna (KUJA2):

v" tukea kuntia varautumisen ja
jatkuvuudenhallinnan kehittamisessa

v' Edistaa kuntien ja niiden keskeisten
sidosryhmien yhteistoimintaa seka yhteista
ymmarrysta varautumiseen liittyen

»
r Kuntaliitto
A Kommunforbundet

Tavoitteet 2019-2020

= KUJA-konseptin ja sen tydkalujen kehittaminen
sekd hyddyntamisen laajentaminen

= Turvallinen ja kriisinkestava kunta -verkoston
toiminnan koordinointi ja tukeminen

= Kuntien varautumisen tukeminen seka yhteistyon
edistdminen

= Kuntien varautumisohjeistuksen kehittaminen

= Paikallisen ja alueellisen tason turvallisuus- seka
varautumistoimijoiden kansainvalisen yhteistyon
vahvistaminen



KUJA-malli

5 Yhteistyo

3 Ennakointi ja
suunnittelu

P
r Kuntaliitto
A Kommunférbundet

4 Hairionhallinta

ORGANISAATIO
Arviointi

Kehittaminen

Organisaation valmius ja kyky
vastata erilaisiin hairidtilanteisiin
muodostuu osa-alueista (1-5),
joita voidaan arvioida ja kehittaa
KUJA-tyokaluilla
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Mika KUJA-malli on?

KUJA-mallin kolme kokonaisuutta:

Mita tehda, jotta valmius ja

kyky ovat riittavat?

Miten valmius ja kyky
saavutetaan?

MODUULI 1
Jatkuvuudenhal-
linnan johtaminen

Perusteet, ohj us,
vastuut

Ydintoimintojen
isyyden arvi
Nykytilan

tunnistaminen

Toimintavarmuuden
kehittdminen

Sisaltomalli

MODUULI 2
Jatkuvuudenhal-
linnan prosessit

Hallintajérjestelma ja
prosessit

Sisdllyttdminen
muihin prosesseihin

Organisointi,
resursointi ja
osaaminen

Riskienhallinta

Jatkuvuudenhallinta
hankintaprosesseissa

MODUULI 3
Ennak ]
suunnittelu

Toimintaymp:
seuranta

Suunnitelmat ja
toimintamallit
Suunnitelmien

toimeenpano

Perehdyttaminen ja

Resurssien ja
imintaedellytysten
varmistaminen

MODUULI 4
Héiriénhallinta ja
kriisijohtaminen

lannekuva ja
tilannetietoisuus

Reagointija
héalyttdminen
K htamisen
kéynnistdminen
Operatiivinen
L inta
LiET] nteessa
Tiedottaminen ja
kriisiviestinta

Toipuminen ja
arviointi

MODUULI 5 Yhteistyd

Yhteistydn rakenteet Toi taympari Yhteistoiminta
ja resurssit 7vhte en seuranta h n hallinnassa

johtaminen
Painopisteiden
méadrittely

Yhteinen riskien

arviointi ja harjoittelu

Kuntaliitto
Kommunfoérbundet

Yhteinen suunnittelu Yhteistyén arviointi
ja kehittdminen

Toteutusmalli

Seurataan toteutumista
Johtoryhma, luottamushenkilst

Raportointi tarvittaessa esim. osana
toimintakertomusta
merkitt& it riskit ja

T

imenpiteiden

toteuttaminen

Johtopaatcksetja kehitysarviot)
Johtoryhma, luottamushenkilot

HUOVI-

Kehittdmisesitys,
suunnitelmat

riippuvuuksista

kypsyysanalyysi [BiGaral

KUJA-
arviointimalli

JATKE-

pikatesti

investainnit

Jalkautetaan,
harjoitellaan
Henkilgsto
sidosryhmat

Toteutetaan hyvaksytyt
kehittamistoimenpiteet ja
investoinnit

1 -2 vuotta
Vastuuhenkilot, henkilosta

Tehdaan tarvittavat linjaukset, hyvaksytssn
kehittamistoimenpiteet, suunnitelmat ja

join 45 minuuttia
Johteryhma, luottamushenkilot

Suunnitellaan miten puuttest korjataan,
paivitetaan suunnitelmat seka toimintakortit,
otetaan huomioon investointisuunniteimassa

Useita paivia
Asiantuntijat, vastuuhenkilgt

Luodaan tarkka arvio hairionsietokyvysta ja

Johtoryhms, vastuuhenkilot, asiantuntijat

Analysoidaan osakokonaisuudet joita tulee kehittaa,

luodaan kehittamisenpolku
Noin 3 - 4 tuntia
Johtoryhmé, vastuuhenkilét, asiantuntijat

Luodaan nopeasti karkealla tasolla nakemys
varautumisen kehittamistarpeests

Noin 45 minuuttia

Johtoryhma, varautumisen keerdinaattori

[ seuranta

I Tzytantssnpano

Il suunnitteluja ennakointi

I Alku- ja kypsyysmaarittely /
arvicinti

Milla tyokaluilla?

KUJA-
arviointityokal
u

KUJA-
pikatesti

Saatavilla ilmaiseksi: www.kuntaliitto.fi/kuja .



VARAUTUMISEN JA JATKUVUUDENHALLINNAN SISALTOMALLI — OSA-ALUEET/KYVYKKYYDET

MODUULI 1

Jatkuvuudenhal-
linnan johtaminen

1.1 Perusteidenja
vastuiden
tunnistaminen

1.2 Kriittisten toimin-
tojen maarittaminen

1.3 Varautumisen
nykytilan
tunnistaminen

1.4 Johdon tahtotilan
varmistaminen

1.5 Varautumisen
kehittaminen

1.6 Seurantaja
ohjaus

5.1 Yhteistyon
johtaminen ja
kehittaminen

MODUULI 2

Jatkuvuudenhal-
linnan prosessit

2.1 Organisointi,
resursointi ja
osaaminen

2.2 Hallintajarjes-
telman kuvaaminen

2.3 Sisallyttaminen
kesk. prosesseihin

2.4 Riskienhallinta

2.5 Jatkuvuuden-
hallinta sopimusten
valmistelussa

2.6 Jatkuvuudenhal-
linta sopimuskaudella

5.2 Yhteistyo-
sopimukset, prosessit
ja resurssit

MODUULI 3

ILMELCIHBE]
suunnittelu

3.1 Toiminta-
ympariston seuranta

3.2 Suunnitelmatja
toimintamallit

3.3 Suunnitelmien
toimeenpano

3.4 Perehdyttaminen
ja kouluttaminen

3.5 Harjoittelu

MODUULI 4
Ha&irionhallinta ja
kriisijohtaminen

4.1 Tilannekuva ja
tilannetietoisuus

4.2 Reagointija
halyttaminen

3.6 Resurssien ja
toimintaedellytysten
varmistaminen

5.3 Yhteistoiminta
CHLEL G GEEERE]
suunnittelussa

4.3 Kriisijohtamisen
kaynnistaminen

4.4 Operatiivinen
toiminta
hairiotilanteessa

4.5 Viestinta
hairiotilanteissa ja

4.6 Toipuminen ja
arviointi

5.4 Yhteistoiminta
hairionhallinnassa

P
r Kuntaliitto
A Kommunférbundet

MODUULI 5 Yhteistyo




KUJA-mallin esimerkkitoteutus

Seuranta-jarjestelma

Jalkautetaan,
Koulutus ja harjoitellaan
Henkilosto

1\ sidosryhmat

Seurataan toteutumista
Johtoryhma, luottamushenkil6t N
Toteutetaan hyvaksytyt
kehittdamistoimenpiteet ja investoinnit

Toimenpiteiden
1 -2 vuotta

Raportointi toteuttaminen Vastuuhenkilét, henkilosto

Tehd&an tarvittavat linjaukset, hyvaksytaan
kehittdmistoimenpiteet, suunnitelmat ja investoinnit
Noin 45 minuuttia

Johtoryhma, luottamushenkil6t

Raportointi tarvittaessa esim. osana
toimintakertomusta

(merkittdvimmat riskit ja toimenpiteet seka
johtopaatokset ja kehitysarviot)
Johtoryhma, luottamushenkil6t

Ohjaus, paatokset

Suunnitellaan miten puutteet korjataan,
paivitetdén suunnitelmat seka toimintakortit,
otetaan huomioon investointisuunnitelmassa
Useita paivia

Asiantuntijat, vastuuhenkilt

Kehittamisesitys,
suunnitelmat

1\ Analysoidaan osakokonaisuudet joita tulee kehittaa,

. - . . luodaan kehittamisenpolku
KUJA- arviointimalli [y,
Johtoryhmé4, vastuuhenkil6t, asiantuntijat
A [ seuranta

KU J A Luodaan nopeasti karkealla tasolla ndakemys varautumisen - Taytantéonpano

kehittamistarpeesta B suunnittelu ja ennakointi
Noin 45 minuuttia

pl katesti Johtoryhmé, varautumisen koordinaattori B Alku- ja kypsyysmédrittely / arviointi



KUJA-arviointimalli — esimerkki arviointikortista

2 Jatkuvuudenhallinnan prosessit

Heikko

Puutteellinen

Perustaso

Sitoutunut

Kohta 2.3

Edellakavija

Johdon tahtotila

Itsearvio

Ulkopuolinen arvio

Sisallyttaminen keskeisiin prosesseihin

Keskeinen asiasisiltd

Ei huomigitu

Huomioitu puutteellisesti

Varautuminen on padosiltaan
integroitu muihin prosesseihin

Varautuminen on liitetty tiiviisti ja
kattavasti osaksi muita prosesseja

Toiminta on proaktiivista ja laajaa

Kysymykselld arvioidaan:

Onko varautuminen kiinted osa organisaation
normaalia johtamista sekd toiminnan ja talouden
suunnittelua?

Varautumista ja
jatkuvuudenhallintaa ei ole
huomioitu tai ohjeistettu muissa
organisaation prosesseissa.

Varautuminen ja
jatkuvuudenhallinta on huomioitu
sekd sitd on ohjeistettu
hajanaisesti sekd puutteellisesti
joissain organisaation
prosesseissa.

Varautumiseen ja
jatkuvuudenhallintaan littyvat
asiat on huomioitu vahintadn
yieiselld tasolla keskeisissa
johtamisen prosesseissa ja
asiakirjoissa seka naiden
prosessien kuvauksissa ja ohjeissa.

Varautuminen on huomiocitu
kattavasti osana johtamista seka
toiminnan ja talouden suunnittelua
sekd keskeisten prosessien omissa
ohjeistuksissa.

Varautuminen on luonnollinen osa
kaikkia organisaation prosesseja.

Toiminnan ja talouden
suunnitteluprosessissa on kuvattu
jatkuvuudenhallinnan seka
riskienhallinnan huomiciminen
Dsana prosesseja.

Tarkennukset

Varautuminen tulisi huomioida myds organisaation
keskeisissa prosesseissa seka ndiden ohjeistuksissa
(esim. hallintosadntd, strategia, konserniohje,
riskienhallintachje, talouden ja toiminnan
suunnittelu, investointi- ja henkildstdsuunnitelmat,
koulutussuunnitelmat ja -rekisterit seka
hankintachje).

Esim. strategiat, toimintaohjelmat
ja -suunnitelmat, hankinnat,
talousarvio, tilinpaitds ja
toimintakertomus

Varautuminen sisallytetty
prosessikohtaisiin ohjelmiin ja
suunnitelmiin, esim.
henkildstosuunnitelmat,
sopimukset ja hankinnat jne.

Huomiot ja muistiinpanot

[tsearvio

Johdon tahtotila

Saatavilla ilmaiseksi: www.kuntaliitto.fi/kuja

Ulkopuolinen arvio

3 Yleistiedaot Koontisivu

Kehittdmistoimenpiteet

1. Johtaminen

2. Prosessit

3. Ennakointi ja suunnittelu

4, Hairnignhall. ja kriisijoht. 5.




Tulossa

»
r Kuntaliitto
A Kommunforbundet

KUJA-mallin brandityd kaynnissa, tulossa uusi ja selkeampi ulkoasu
E-learning aineisto valmisteilla yhdessa TTL:n kanssa

Kuntien varautumisoppaan paivitys v. 2020 — KUJA-mallin mukainen
valmiussuunnitelmapohja mukaan

Selvitys séhkdisen tyokalun toteuttamisesta

KUJA-mallin koulutus sote-puolella kdynnistymassa, testaus kaynnissa
my0s pelastustoimessa
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SOTEKUJA-projektin julkaisut e

= Valmius- ja
[atkuvuudenhallintasuunnitelma. Ohje
sosiaali- ja terveydenhuollon toimijoille.

Ohje sosiaali- ja terveydenhuollon

= Sopimusperusteinen varautuminen. toimijoill
Ohje sosiaali- ja terveydenhuollon
toimijoille.

‘SOSIAALL JA TERVEYSMINISTERION JULKAISUIA 2019:10

Ohje sosiaali- ja terveydenhuollon
toimijoille

= Kyberturvallisuus. Ohje sosiaali- ja e —
terveydenhuollon toimijoille. (STM:n

julkaisuja 2019:14)

Kyberturvallisuus

Ohje sosiaali- ja terveydenhuollon
toimijoille

'SOSIAALI JA TERVEYSMINISTERION JULKAISUJA 2019:14
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http://urn.fi/URN:ISBN:978-952-00-4046-8
http://urn.fi/URN:ISBN:978-952-00-4068-0
http://urn.fi/URN:ISBN:978-952-00-4085-7

SOTEJOKI-projektin . I

- : : Kriisijohtaminen ja
resilienssimalli [ empatia J
[ Yhteinen paatoksenteko ]

[Osallistuminen ja sitoutuminen J

lhmista arvostava

johtaminen ja kulttuuri

[ Tilannetietoisuus ] [ Uudet luovat ratkaisut }

Resilienssi:
Kyky, joka auttaa \Varoi ckeii
Kumppanuudet & celvidmaan ar0|tusme.r elnin
“3am friends” muutoksista ja reagointi

Muutosvalmiuden
oppiminen

menestymaan
epavarmuuksien
maailmassa

Vuorovaikutuksen
rakentaminen

[Jaettu tieto ja osaaminen } [ Ei siiloja ] [ Stressitestit} [ ensihetken toimintatavat

Ennakkosuunnitelmat ja }

c. Hankkeesta lisatietoa: https.//www.ttl.fi/wp-content/uploads/2019/05/Esite-Sotejoki-hanke.pdf

Tydterveyslaitos © Tyéterveyslaitos |  www.ttlfi



Turvallinen ja
krilsinkestava
kunta -verkosto

Peruskuntien henkilostolle

(my0s sidosrynmaverkosto)
Mukaan verkostoon?
- Postia aki.pihlaja@kuntaliitto.fi

Tavataan Porissa
13.-14.11.2019!

ht)
0 NQOV2
oo 00D O
. -
r Kuntaliitto s

Kommunfoérbundet

Aluejaot © MML, 2017

Perustettu 2018

Mukana 302 henkil6a
146 eri kunnasta

Tarkoituksena
kuntien turvallisuus-,
varautumis- ja
riskienhallintatyon
tukeminen
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Uutiskirje 22.10.2019:

»
r Kuntaliitto
A Kommunforbundet

Digitaalinen toimintaymparisto ja kyberturvallisuus

Turvallisuuskomitealta suositus kuntien kyberturvallisuuden edistamiseksi

Turvallisuuskomitea suosittaa, ettd kunnat ottaisivat huomioon kyberturvallisuudesta annettuja
ohjeita omassa varautumisessaan...
https://turvallisuuskomitea.fi/tiedote-turvallisuuskomitean-kokous-2-9-2019/

Suomen kyberturvallisuusstrategia 2019 on julkaistu

[ ]
Periaatepaatdksen kolme strategista linjausta ovat kansainvalinen yhteistyd, kyberturvallisuuden

johtamisen, suunnittelun ja varautumisen parempi koordinaatio seka kyberturvallisuuden
osaamisen kehittaminen.
https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/

Kuntaliiton yleiskirje 9/2019: Kyberhydkkaykseen liittyvista uhkakuvista tiedottaminen ja
tietoturvavastaavien verkosto

Jos kuntanne/kuntayhtymanne joutuu tietoturvaloukkauksen kohteeksi, kannattaa ilmoittaa
tapahtuneesta heti Kyberturvallisuuskeskukselle...

Kuntaliitto on perustamassa kuntien tietoturvavastuuhenkildiden verkostoa. Taman verkoston
rakentamiseksi Kuntaliitto pyytaa kuntatoimijoita nimeamaan omista organisaatioistaan
vastuuhenkilot ja mahdolliset varahenkilot. Lisaksi pyydetadan tekemaan sahkdpostilaatikko
muodossa tietoturva@kunta.fi, jota tultaisiin jatkossa kdyttamaan seka Kuntaliiton etta
viranomaisten tiedotuskanavana.
https://www.kuntaliitto.fi/yleiskirjeet/2019/kyberhyokkaykseen-liittyvista-uhkakuvista-
tiedottaminen

JUDO-hanke my6s kuntien varautumisen tukena

JUDO-hanke kehittda julkisen hallinnon digiturvaa vuosina 2019-2021. Hankkeen puitteissa on
toteutettu mm. JUDO-tydpajoja, jotka tarjoavat tietoa, toimintamalleja ja tytkaluja digitaalisen
turvallisuuden kehittamiseen. Kaikki toteutetut JUDO-tyopajat ovat katsottavissa tallenteena.
https://vrk.fi/judo

Viela ehdit ilmoittautua TAISTO19-harjoituksiin

Varaudu ennalta kyberhyokkayksiin! Vaestorekisterikeskus jarjestaa marraskuussa TAISTO19-
harjoituksen, joka on avoin ja maksuton kaikille julkisen hallinnon organisaatioille ja sidosryhmille.
https://vrk.fi/artikkeli_e/-/asset_publisher/varaudu-ennalta-kyberhyokkayksiin-viela-ehdit-
ilmoittautua-taisto19-harjoitukseen

Tiedonhallintalaki voimaan 1.1.2020. Millaisia vaikutuksia kunnille?

Tiedonhallintalaki astuu voimaan vuoden 2020 alussa. Tiedonhallintalaki koskettaa useita
ammattiryhmia kunnissa. Lain vaikutukset ulottuvat muun muassa ylempaan johtoon,
yleishallintoon, asianhallintaan, sdilyttdmiseen, arkistointiin ja suurelta osin tietoturvallisuuteen.
Laki asettaa tietoturvallisuudelle vahimmaisvaatimukset, joita my6s kunnan on noudatettava.
https://www.kuntaliitto.fi/ajankohtaista/2019/tiedonhallintalaki-korostaa-tietoturvallisuutta-mita-
kunnan-tulee-ottaa-huomioon
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Kiitos mielenkiinnostal

Aki Pihlaja

09 771 2028

Aki.pihlaja@kuntaliitto.fi

Twitter: @PihlajaAki @KUJAprojekti www.kuntaliitto.fi/kuja

> .. kuntaliitto.fi
Kuntaliitto
. Kommunforbundet PL 200, 00101 Helsinki
Kuntatalo, Toinen linja 14
00530 Helsinki

0000



https://www.facebook.com/kuntaliitto
https://twitter.com/kuntaliitto
https://www.linkedin.com/company/association-of-finnish-local-and-regional-authorities-kuntaliitto-
https://www.youtube.com/kuntaliitto

